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Accelera la compatibilita agli standard
di sicurezza per C & C++ con 1l test d1
unita e di integrazione automatizzato
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Guidare la qualita del
software embedded

di Cantata




Perché I leader di settore utilizzano CANTATA EE:.
Cantata

Taglio dei costi di conformita agli standard s d
Cantata soddisfa i requisiti di test dinamici delle norme di sicurezza del software. E una
soluzione unica per per il test dinamico di unita e di integrazione su host e piattaforme Certificato per :
target. » IS0 26262:2018 (Automotive)
» EN 50128:2011 (Ferroviario)
La certificazione dei tool di sviluppo puo essere un pesante fardello dei costi di » IEC 62304:2006 (Medicale)
conformitd Cantata & stato certificato in maniera indipendente da SGS-TUV SAAR » IEC 61508:2010 (Industriale)
GmbH, e fornisce gratuitamente un tool certification kit con tutto l'occorrente neces- » IEC 60880:2006 (Nucleare)
sario.
Qualificabile per:
Capire come rispettare le norme di sicurezza del software & complesso e richiede » D0-178B
tempo. Una guida completa sulluso delle potenti funzioni di Cantata per soddisfare » D0-178C / DO-330
ogni requisito di test dinamico dello specifico standard, é fornita anch’essa gratuita- » Altri standard richiesti

mente . Questa dotazione e la combinazione della guida con le funzionalita dello
strumento permette con Cantata di dimostrare pil rapidamente e a minori costi la conformita agli standard.

Ridurre il rischio di difetti del software

Il richiamo di prodotti e l'infezione di una vasta reputazione aziendale e del marchio possono superare di gran lunga i costi di
sviluppo delle singole applicazioni. Il test di Unita € il modo piti completo per testare il codice dell’applicazione e prevenire i
bug nei dispositivi che vengono distribuiti.

Gli slittamenti del progetto possono essere attenuati spostando lo sforzo per il lavoro di verifica nelle prime fasi del ciclo di vita
di sviluppo del software. Questo riduce i rischi di ritardi nel corso delle fasi di test successive, perché i componenti testati con
il test di unita sono pid facili e prevedibili da integrare.

L'idoneita allo scopo di cause contro aziende e privati &€ oggi un rischio sempre crescente. Dove le aziende non riescono a servir-
si di pratiche di settore, ormai ampiamente accettate come un approfondito test di unita con Cantata, non possono avvalersi
della difesa giudiziaria dello ,stato dell’arte” contro tale contenzioso.

Minori costi di testing

Effettuare il testing in anticipo riduce i costi, minimizzando il lavoro di ri-codifica in fasi successive dello sviluppo. Gli sviluppatori
possono identificare i difetti con il test di unita e di integrazione di Cantata non appena ogni componente ¢ disponibile.

L'elevato costo per la conformita agli standard del test di unita e integrazione puo essere drasticamente ridotto attraverso l'automazione.
I requisiti di testing dinamico per le norme di sicurezza vengono raggiunti e rispettati in modo pil veloce e conveniente con l'automazione
in Cantata di:

> Generazione di Test Framework » Esecuzione di Test su Host o su Target
> Generazione di Test Case » Test di regressione in integrazione continua
» Test di base sul codice legacy/esistente » Generazione di Report e Diagnostiche

L'integrazione di strumenti in una toolchain pud aggiungere costi di testing nascosti. La stretta integrazione di Cantata con gli
ambienti di cross-compilazione, ed i suoi test intuitvi in codice C / C ++ in Eclipse® o editor di codice, lo rendono di facile
inserimento in qualsiasi toolchain. E ,pil veloce da apprendere e piti conveniente da utilizzare, come lo vogliono gli sviluppatori.

Ridurre i tempi di mercato
I leader di settore riconoscono la necessita di spedire velocemente senza mettere a rischio la qualita. I Test di Cantata offrono
due vantaggi chiave in termini di tempo per i manager dello sviluppo:

> La collaborazione e l'efficienza del team é migliorata con corrispondenti test strutturati e report pronti per la certificazione.
> I tempi di Integrazione sono pil brevi e pil prevedibili quando si integrano componenti software collaudati singolarmente.
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Caratteristiche di Cantata
in evidenza

» Test Harness automatizzato e creazio-
ne di test case

Ampio supporto di piattaforme e
integrazione di toolchain

Interfaccia Utente Eclipse di facile
uso e test scritti in C/C++

Tracciabilita bidirezionale dei requisiti

Interfaccia di controllo delle chia-
mate per simulare ed intercettare le
chiamate

Inserimento flessibile del codice uten-
te

Supporto per il Test Driven Develop-
ment

Analisi di copertura (code coverage)
integrata

Test di regressione automatizzato

Verifica dei test per le modifiche al
codice

Tool certification kit gratuito per i
maggiori standard di sicurezza

Tipi di testing supportati

black-box / white-box

positivo / negativo

requisiti / robustezza

set di dati in ingresso singolo/grande
procedurale / object oriented

dal codice / dalle intestazioni

simulazione/intercettazione delle chiamate

isolamento / integrazione

esecuzione su host / su target

di nuovo genere / di regressione

Cantata funziona con il vostro ambiente

Cantata si installa su sistemi operativi Windows® e Linux®, con un IDE Eclipse®
integrato, o con un set di plug-in per Eclipse®. Supporta I compilatori GCC e
Microsoft Developer Studio® ed é anche integrato con un ampio set di toolchain di
sviluppo embedded:

IDEs / RTOSs Build / Integrazione continua
Cross-compilatori Gestione della configurazione software
Debuggers Gestione del requisiti

Per avere conferma dei tool e delle piattaforme supportate si prega contattare QA
Systems.

Utilizzo illimitato di target embedded

Per gli ambienti su target, tramite un wizard incorporato sono disponibili per l'uso,
senza alcuna restrizione di licenza, tutti i deployment. I deployment di Cantata
consistono di librerie ed opzioni di configurazione compatibili a livello binario con
il codice. Gli stessi sono testati e verificati per l'uso certificato su progetti relativi
alla sicurezza.

Testing agevole e flessibile su target

I test di Cantata (script di test in C/C++ platform independent e deployment spe-
cifici per i target embedded) vengono generati come esequibili C/C++, scaricati ed
eseguiti sulla piattaforma target proprio come si farebbe con il proprio codice,
mediante:

Simulatore Emulatore Target Board

I risultati dei test funzionali e di copertura del codice sono diretti all’'host per la
diagnostica e la reportistica. Il processo & completamente automatizzato
utilizzando i Makefile di Cantata, gli script di test e le personalizzazioni di
piattaforma per un test facile e flessibile su target dalle interfacce utente o a linee
di comando .

Host di Sviluppo Target

©

Specifica Indipendenti
Per il Target dal Target

Il codice utente é gestito tramite script di test portatili con le librerie compatibi-
li con il target , e costruito come un unico file eseguibile di test per andare in
esecuzione su molteplici piattaforme host o target. La strumentazione viene utiliz-
zata per l'accesso white-box e la copertura, per cui il codice di produzione non
viene mai modificato per il testing.



Framework di test flessibile

Una struttura di test flessibile (script di test e una libreria di sup-
porto) consente qualsiasi combinazione di stili di test per entram-
bi test di unita e test di integrazione scalabile. I test possono
essere rivisti in una GUI o direttamente come codice C / C ++, e
vengono mandati in funzione come esequibili sia su host che su
diverse piattaforme target.

Test Driven Development (TDD)

Cantata consente di scrivere i test non appena vengono creati
prototipi di funzione allinterno dei file di intestazione. Ci6 con-
sente di costruire il framework di test prima che il corpo del soft-
ware in prova sia completamente implementato. Cantata per TDD
migliora le tradizionali tecniche TDD black-box, dando accesso a
test white-box completi su interni di codice incapsulati, come dati
e funzioni privati / statici.

Black and white box testing

La Creazione altamente automatizzata di test case offre potenza e
precisione per il test black-box ed il test white-box maggiormente
efficiente ed approfondito. Il potente test black-box € attivato con
un loop di test parametrizzati selezionabili dall'utente o predefini-
ti. Un effettivo calcolatore combinatorio e limport / export CSV
per grandi insiemi di dati.

Il preciso test white-box attraverso linstrumentazione

di Cantata accede automaticamente al codice incapsulato diretta-
mente dallo script di test, senza compilazione condizionale, dando
controllo su funzioni e dati statici e privati.

Test di robustezza

Il test di robustezza é reso facile con il set di regole di Cantata dei
valori predefiniti per i tipi di dati di base, in un loop di Test Case.
Tutti i dati globali accessibili vengono controllati automaticamen-
te per modifiche accidentali.

Testing object oriented

I test in stile object oriented di Cantata sono implementati come
classi per i metodi di test, modelli o gruppi di classi. Includono
funzioni automatizzate di :

» Riutilizzo dei test case attraverso una gerarchia di ereditarie-
ta parallela.

» Struttura di eredita delle classi di test per classi ereditate.

» Attuazione concreta delle classi astratte di base (ABC) o
metodi puramente virtuali.

» Risoluzione delle dipendenze da riferimenti indefiniti che
non sono chiamati direttamente dal codice

CANTATA :::

Il controllo delle chiamate

Cantata genera automaticamente i controlli di test sia per simula-
re (stub) e intercettare (wrap) tutte le chiamate di funzione dal
software in prova, fornendo:

» Controlli automatici opzionali su parametri e dati

> Molteplici istanze per comportamento di chiamata differenzia-
to

> Flessibile verifica dell’'ordine di chiamata in ogni test case

» Interfaccia di rilevamento errori e di inserimento errori

» Test di accoppiamento

I Wrapper intercettano le chiamate per verificare il reale, non il
presunto, comportamento simulato dell'oggetto chiamato. Dove la
simulazione non & possibile o auspicabile (chiamate interne
all'integrazione, chiamate del sistema operativo, interfacce hard-
ware, ecc), i wrappers forniscono un potente unico controllo delle
chiamate a Cantata.

Controlla i Parametri 1 Modifica i Parametri
Controlla 'Ordine di

Chiamata

Funzione
Chiamante

Simula il Ritorno

Modifica in Parametri €

Ritorno

Oggetto
Chiamato

Controlla Parametri e Ritorno
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—

Traccia dei requisiti

I La tracciabilita bidirezionale di requisiti o piani di test é richiesta
da tutte le norme relative alla sicurezza. I requisiti o i set di piani
di test vengono importati in un server Cantata, i rapporti vengono
assegnati con una interfaccia drag-and drop, e poi esportati con lo
stato dei risultati dei test di Cantata e le informazioni sulla coper-
tura del codice.

Dati dei Requisiti

EiEIE

csv Reqlf  Excel

Tracciabilita CANTAT EE:

Strumenti di Gestione -
dei Requisiti
Tracciabilita dei Requisiti A feipt Trascina e Rilascia la Traccia dei Requisiti
completamente dei Requisiti (testo, diagrammi, collegamenti) con i Casi
Bi-Direzionale di Test

Limportazione / esportazione puo avvenire tramite CSV, Microsoft
Excel® o formato di interscambio di requisiti (ReqIf), per adattarsi
al flusso di lavoro e allo specifico strumento di gestione dei requi-
siti (ad es. IBM® Rational® DOORS®, PTC Integrity®, Polarion®
REQUIREMENTS ™ , Intland codeBeamer®).

Informazioni dei Test

Requisiti Tracciati, Stato dei
Test e Copertura del Codice

Imposta altre condizioni preliminari

1 Imposta e controlla altre condizioni



Copertura del Codice

La copertura di codice in Cantata fornisce misurazione
oggettiva di quanto a fondo i test hanno esequito il codice
sorgente (guidato o meno dai test di Cantata). I set di regole
di copertura di Cantata specifici per ogni Standard lo rendono
facile da usare, automatizzando la strumentazione, la
presentazione dei dati e il controllo integrato dei livelli di
copertura del codice richiesti.
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La copertura del codice é misurata utilizzando I seguenti
parametri:

» Punti di Entrata » Condizioni
» Ritorni di Chiamata > MC/DC
> Statements > Loops

» Dichiarazioni e Blocchi di Base »
» Decisioni (rami)

Operatori relazionali

»Cantata Build Variant Coverage” raccoglie i dati sul codice
sorgente, quando le definizioni vengono utilizzate per creare
codice eseguibile in diverse varianti, fornendo analisi e report
certificati della copertura aggregata su tutte le varianti.

Le diagnostiche pin-point possono filtrare o aggregare la
copertura su tutto il codice del progetto, fare drill-down sui
costrutti individuali del codice, all‘interno di ogni riga, per
test case, per esecuzione di test, e tipo di metrica e contesto
(eredita, threads, stati, accoppiamento dei dati etc.).
L'ottimizzazione automatica dei test case aiuta la selezione
dei vettori dei tast case da un ampio set di dati e riduce lo
sforzo complessivo per il test di regressione.

Test Continuo

£,

Dev Ops
1 g T

I Cantata Makefile sono generati automaticamente al momen-
to della creazione del test per compilare, linkare, dislocare,
eseguire, e recuperare i risultati per le suite di test in moda-
lita batch. Possono essere usati con make file esistenti, e
sono facilmente integrabili con tool di integrazione continua
commerciali o dell'open source.

Ses2d0

CANTATA

AutoTest

Lauto test di Cantata genera script di test di unita completi. I
vettori dei test case possono esercitare la copertura del 100%
del codice durante la verifica dei dati, parametri e ordine delle
chiamate. L'AutoTest crea una rete di sicurezza dei test di
regressione per ridurre la dipendenza da sistema di test costosi,
e chiude automaticamente le lacune nella copertura del codice.

Analisi delle modifiche al codice

L‘analisi della modifica del codice di Cantata aiuta ad auto-
matizzare la manutenzione dei test unitari. Vengono identi-
ficate le modifiche che incidono sui test esistenti e vengono
suggeriti aggiornamenti adeguati. Gli script di test vengono
quindi ,refactored’ automaticamente.

Diagnostica e report

Cantata fornisce allinterno dell'Interfaccia Eclipse potenti
diagnostiche filtrabili dei risultati di test e di copertura del
codice, report in XML, HTML, testo ASCII pronti per la certi-
ficazione, configurabili dall'utente.

Add-on opzionale : Team Reporting

Il prodotto addizionale Cantata Team Reporting, con una
architettura client-server, interfaccia web e REST API,
permette ai team distribuiti di lavorare pit efficacemente.
Vedere la scheda tecnica di Team Reporting per maggiori
dettagli.

CANTATA

TEAM REPORTING



CANTATA :::

Referenze di Clienti

“"We were highly impressed with Cantata’s track record in testing high integrity
software in avionics, military applications and, of course, in medicine. It was the ME:I;lléknLILT@N
natural choice for us.” Urs Reidt, Research and Development Director

"T've used Cantata for several years now to validate and test airborne safety-critical

SMB software. The tool has been great and quite simple in its full complexity.”

“Cantata is easy to learn and use.”
Johnny Johansson, Validation & Verification Tools Manager

“The systematic use of Cantata has enabled us to have the shortest unit test M EGG "l_l'
phase possible with great efficiency in terms of cost.” I

Philippe Lomazzi, Head of Software Development

TATA E LXSI “Through years of experience in unit testing using Cantata for various platforms and
languages... we are confident in suggesting Cantata to our clients.”

Padmakumar TV, Senior Engineering Specialist
"Speaking conservatively, this product has probably paid for itself twice over y
already!” John Duckett, Special Projects Manager

Bosch Engineering GmbH “Module testing early during development is becoming more

important due to the increasing complexity of software. In
practice Cantata has proved successful and increased unit testing efficiency. Cantata from QA Systems
offers an ideal solution for the creation and execution of unit and integration tests, including coverage
analysis.” Matthias Schmidt, Testmanagement, Verification and Validation

>

Richiedi una demo Fai la prova gratuita Apprendi di pid
Contattaci per organizzare una Avvia una prova gratuita di Visita il sito web di Cantata per
demo di Cantata via web o in Cantata con il tuo stesso codice. maggiori informazioni.

loco fatta su misura sulle richie- Prova il prodotto completo avva-
ste del tuo team di testing. lendoti del supporto tecnico per www.ga-systems.com/tools/cantata

tutto il periodo di valutazione.

QA Systems Italy ® Via Calo Noé, 45 - 21013 Gallarate (VA)
E SYSTEMS| el +39 335402 888 » Fax +44 (0) 1225 581150  www.qa-systems.it
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